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PERFIL PROFESIONAL

Ingeniero de Sistemas con especialización en Seguridad de la Información con amplio conocimientos en ciberseguridad. estandarización de procesos
Ciberseguridad - IAM. Atencion y gestion de Incidentes y Vulnerabilidades. Implementación de controles para marcos normativos (ISO 27001, ISO
22301, NIST) y administración avanzada de seguridad en ecosistemas SaaS (Google Workspace, Slack, Atlassian). Orientado a la automatización de
procesos operativos y la mitigación proactiva de riesgos en entornos de alta complejidad y escala global.

Herramientas Tecnológicas

Microsoft Security Center / Google Workspace Admin / Power Automate / N8N / Zapier / Slack Admin / Safetica / Atlassian Admin / Okta / Cyberark /
1Password Admin / Wazuh / OpenVAS / Nessus / Acunetix / SOCRadar / PowerBI / Looker

Herramientas Inteligencia Artificial - IA

Gemini CLI / Google Antigravity / Claude Code / MCP / Agents /

EXPERIENCIA

MercadoLibre Bogotá - Colombia
Cyber Security Engineer - CS Developer Junio 2023 - Febrero 2026

Estandarización de Identidades (IAM): Lideré la estandarización de procesos de IAM (Identity and Access Management), asegurando la aplicación
estricta del principio de menor privilegio en el ecosistema corporativo.
Gobernanza y Procesos AMBR: Dirigí proyectos estratégicos de Gobernanza de Identidades (IGA), incluyendo la ejecución de procesos AMBR
(Access Management Business Review) y la integración técnica de nuevos sistemas bajo controles robustos de acceso.
Gestión de Certificados: Responsable de la gestión integral del ciclo de vida de certificados digitales (Soluti, Digicert, VISA, Mascertcard),
garantizando la continuidad operativa y la seguridad en las comunicaciones de los servicios críticos.
Seguridad en Ecosistemas SaaS: Administré la postura de seguridad y políticas de acceso en plataformas colaborativas líderes (Google Workspace,
Slack Admin, Atlassian Admin), mitigando riesgos de fuga de datos y accesos no autorizados.
Eficiencia y Automatización: Desarrollé la automatización de procesos operativos de ciberseguridad, optimizando los tiempos de respuesta en la
gestión de identidades y eliminando errores manuales en tareas de aprovisionamiento masivo.

Sophos Solutions - GFT Technologies Bogotá - Colombia
Febrero 2020 - Junio 2023

Cybersecurity Senior Analyst Marzo 2022 - Junio 2023
Implementación de Frameworks: Lideré la implementación de controles de seguridad y auditorías internas basadas en los marcos ISO 27001/27002
y el NIST Cybersecurity Framework, asegurando el cumplimiento normativo de la organización .
Seguridad en la Nube y SOC: Administré el ecosistema de Microsoft Security (Defender for Endpoint, Azure Security) y gestioné estrategias de DLP
(Data Loss Prevention) para la protección de la marca y activos críticos en la nube.
Gestión de Amenazas: Ejecuté el ciclo completo de gestión de vulnerabilidades técnicas y lideré campañas de Ingeniería Social para fortalecer la
postura defensiva y la cultura de seguridad empresarial.
Continuidad del Negocio: Desarrollé y mantuve procesos de Continuidad del Negocio (ISO 22301), coordinando la respuesta técnica ante incidentes
de ciberseguridad para garantizar la resiliencia operativa.

Analista de Seguridad de la Información Febrero 2020 - Marzo 2022
Mitigación de Riesgos: Identifiqué y mitigué riesgos en activos de información mediante el desarrollo de políticas de seguridad y normas técnicas
orientadas a la reducción de debilidades en la plataforma tecnológica.
Respuesta a Incidentes: Operé como primer nivel de respuesta ante incidentes de seguridad, garantizando la aplicación de protocolos de
contención y el cumplimiento de los estándares de protección de la organización.
Aseguramiento de Procesos: Implementé y mantuve procesos de seguridad enfocados en la integridad de los activos tecnológicos, velando por el
cumplimiento de las normas de seguridad de la información establecidas.

Redeban Bogotá - Colombia
Técnico de Producción Diciembre 2019 - Febrero 2020

Monitoreo de microservicios críticos y gestión de flujos transaccionales para la alianza DaviPlata-Rappi

Ministerio de Hacienda y Crédito Público - Comware Bogotá - Colombia
Ingeniero de Soporte Septiembre 2015 - Septiembre 2019
Gestión técnica de incidentes (SLA), mantenimiento de infraestructura y administración de CMDB

EDUCACIÓN

Especialización y Diplomado en Seguridad Informática (Universidad Piloto de Colombia, 2013) / Ingeniero de Sistemas (Corporación Unificada
Nacional CUN, 2012).

CERTIFICACIONES - CURSOS

Gestión de incidentes e Informática Forense (2023) / Lead Cybersecurity Professional (LCSPC) (2022) / Auditor Interno ISO 22301: Continuidad de
Negocio (2021) / Apple Certified Macintosh Technician ACMT (2019) / Microsoft Windows Server MCSA (70-740, 70-741) (2018) / Auditor Interno ISO
27001: Seguridad de la Información (2016) / Seguridad para PYMES y Medios Informáticos (2013) / Seguridad y CRM (2013).
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